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1 INTRODUCCION

Considerando que el Decreto 1449 de 2020, articulo 8, le asigna a la Oficina Asesora de Planeacién e Innovacién Institucional
(OAPII) la funcion de "Disefiar, coordinar y administrar la gestion del riesgo en las diferentes dependencias y/o procesos del
Ministerio, con la periodicidad y la oportunidad requeridas” se elabora el presente informe frente al monitoreo que los lideres
de proceso realizan como primera linea de defensa frente a los controles definidos en la matriz de riesgos vigente.

Este documento hace parte de las actividades para el fortalecimiento institucional de la gestidn del riesgo, que es fundamental
para garantizar la eficiencia, transparencia y sostenibilidad de las operaciones del Ministerio de Ciencias, Tecnologia e
Innovacion (Ministerio), y que permite:

e Mejorar en la toma de decisiones: Identificar, evaluar y gestionar los riesgos ayuda a los lideres del proceso a tomar
decisiones informadas y a anticiparse a posibles problemas, al identificar los riesgos y evaluar su impacto en las
operaciones y objetivos de la entidad.

e  Proteger de recursos publicos: La gestion de riesgos ayuda a prevenir pérdidas financieras y a proteger los recursos
publicos de posibles fraudes, malversacion o errores.

e  Cumplir el marco normativo: La gestion de riesgos ayuda a garantizar el cumplimiento de las leyes, regulaciones y
politicas gubernamentales, lo que contribuye a la transparencia y la rendicion de cuentas.

e Optimizar de recursos: Permite identificar oportunidades para mejorar la eficiencia en la asignacion de recursos y
la ejecucion de programas y proyectos.

e Desarrollar la resiliencia institucional: Ayuda a ser mas resistentes frente a eventos adversos, como desastres
naturales, crisis econdmicas o emergencias sanitarias, al anticiparse y prepararse para enfrentar estos riesgos.

e Monitorear y evaluar permanente: Esto permite tomar medidas preventivas oportunas, mitigando la materializacion
de los riesgos que pueden afectar el cumplimiento de los objetivos de la entidad, en particular aquellos relacionados
con la prevencién de la corrupcion.

Asi mismo, como lo plantea el Manual Operativo del Modelo Integrado de Planeacidn y Gestion (MIPG) este informe pretende
que “Los roles de segunda linea pueden incluir monitoreo, asesoramiento, orientacion, pruebas, analisis e informes sobre
asuntos relacionados con la gestion del riesgo. En la medida en que estos representan un apoyo y cuestionamiento para
quienes desempefian roles de primera linea y son parte integrante de las decisiones y acciones de la direccion.” Por lo
anterior y con el objetivo de fortalecer la gestion de riesgos del Ministerio, en la vigencia 2024 la Oficina Asesora de
Planeacion e Innovacién Institucional (OAPII) con el liderazgo del equipo de Fortalecimiento Organizacional (EFO), elaboré
este documento que recopila informacion sobre:

e  Monitoreo de Riesgos del 2do trimestre 2024
e Seguimiento de la Segunda Linea de Defensa
e Actualizacion Riesgos

Con base en lo anterior, este documento presenta en el apartado tres las herramientas puestas a disposicion de la primera
linea de defensa para el monitoreo, los resultados que reportd cada proceso con respecto a la aplicacién de controles, los
riesgos que se materializaron y los planes de manejo ejecutados. En el apartado cuatro se desagrega la informacion por
cada uno de los procesos con las respectivas recomendaciones de la segunda linea de defensa. En el apartado cinco se
informa el avance del proceso de actualizacion de los riesgos y controles, especificando la ruta para los riesgos de seguridad
de la Informacion. En el apartado seis se da respuesta a una observacién recibida frente al informe de riesgos del primer
trimestre 2024. Y, finalmente, se presentan las conclusiones del ejercicio de monitoreo del segundo trimestre 2024.

2 OBJETIVO

Informar de manera preventiva el estado actual del Ministerio frente a la gestion del riesgo, para orientar las acciones
adecuadas que permitan mitigar la probabilidad de su materializacion, reducir la incertidumbre y aumentar la probabilidad
de alcanzar los objetivos del Plan Estratégico Institucional.

3 MONITOREO DE LA PRIMERA LINEA DE DEFENSA

En la socializacion® realizada el 19 de junio dirigida a los Agentes C4 se explicaron los lineamientos para el monitoreo de
riesgos a cargo de la primera linea de defensa, en este espacio se dieron a conocer los roles y responsabilidades que tienen
las lineas de defensa, la diferencia entre control, plan de manejo y plan de contingencia ante la materializacion de riesgos,
asi como las herramientas que se deben utilizar para la consolidacion de la informacion.

Anudado a lo anterior, via correo electronico? la segunda linea de defensa remitié a los Agentes C4, con copia a los lideres
de proceso los lineamientos para el monitoreo de los riesgos explicados en la socializacion, detallando la fecha de corte de
la informacidn, el alcance y el plazo maximo del monitoreo.

! Socializacién de Gestion de Riesgos https://drive.google.com/open?id=10wOFfgmAzCW 6q54s0KZKFONTIWHLOov&usp=drive fs
2 Correo electrénico https://drive.google.com/open?id=10xINpIlcsniW0-OFtX7ymU1gVbC44sQ5m&usp=drive fs



https://drive.google.com/open?id=10wOFfqmAzCW_6q54s0KZkFONTlWHL0ov&usp=drive_fs
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Tlustracion 1 Apartes del correo electrénico remitido
= Gestién de Riesgos

Basado en la Socializacion de Gestion de Riesgos realizada el dia miércoles 19 de junio, los agentes ya tienen acceso a la Unidad Compartida para el reporte de los coniroles, actividades de planes de manejo e identificacion de las situaciones de materializacion de los
riesgos que actualmente tiene cada proceso. Para mayor claridad, compartimos las siguientes recomendaciones:

1. Identificar la carpeta segun el procese areportar.

2. Descargar |a herramienta de reporte y trabajarla como un archivo en Office Excel, para mayor facilidad en el diligenciamiento.

3. Incluir las evidencias en las carpetas especificas para cada control y plan de tratamiento

4. Remitir correo a mejorgestion@minciencias gov.co una vez finalizado el diligenciamiento, y que este haya sido revisado y aprobado por el lider del proceso (Primera Linea de Defensa)

Fecha de corte del reporte: 30 de junio de 2024
Alcance: aplica para los procesos con riesgos identificados en la Matriz de Riesgos.
Plazo maximo: 10 de julio de 2024

I3 Monitoreo de riesgos 2024
Fuente: OAPII
El monitoreo de riesgos por parte de la primera linea de defensa se realizé teniendo en cuenta los 84 riesgos identificados
en la vigencia 2023 entre ellos 20 de corrupcién, 60 de gestion, 4 de seguridad de la informacién y 6 transversales. El corte
de la informacidn a reportar fue 30 de junio de 2024.

3.1 Herramientas utilizadas para el monitoreo

A continuacién, se detallan las herramientas puestas a disposicion de la primera linea de defensa para el monitoreo de
riesgos del 2do trimestre de la vigencia 2024:

3.1.1 Repositorio Unidad Compartida

La OAPII, atendiendo las disposiciones de la Oficina de Tecnologia y Sistemas de Informacion, creé una unidad compartida
Gestion de Riesgo?® la cual contiene carpetas para cada uno de los procesos, con subcarpetas por riesgos y controles segin
los identificados por cada proceso, asi como subcarpetas para el plan de manejo de riesgo (solo si aplica a cada riesgo), y
se envio la herramienta de monitoreo de riesgos prediligenciada para cada proceso.

A continuacidn, se muestra la distribucidn de la Unidad Compartida Gestién de Riesgos y un ejemplo con uno de los procesos
de cdmo se encuentran en su interior las carpetas y la herramienta del monitoreo:

Tlustracion 2 Unidad Compartida Gestion de Riesgo

Monitoreo de Riesgos.. > Gestion de Riesgos 2do ... + & = [v@) 0
Tipo + ) [ Perscems = )| Modifcado -
Carpetas P
- B sxscesionpoc. i BN AmsGestomaeia. i [ A206 Gestion Com
W A207 Gestion del . © B 0w Gestion de la.. BB D102 Gestion de W ool Gestonde T} B 00 Gestion de.la

ramitesy Se_. 1 B 501 Bisefo Form. | B 502 Disedo de in_ - o el BN 602 Gestion para.

B M0 Gestion de R B W7o Geston de L. § B M703 Gestion de L. W 704 Gestion de V.. | B V001 Gestion para B 002 Gestion_de |

Fuente: OAPII

Tlustracién 3 Unidad Compartida Gestion de Riesgo
- > (estionde Riesgos 2d... > A202_Cestion_Financiera ~

. Tipo ~ H Personas ~ | | Modificado ~ ‘

Nombre T
B Riesgos de Corrupcion
B Riesgos de Gestion

E A202. Herramienta Monitoreo de Riesgos Il Trimestre 2024-2.xlsx

Fuente: OAPII

3 Unidad Compartida Gestion de Riesgos https://drive.google.com/drive/folders/0AOGSyR96VbmuUk9PVA
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»
Tipo

Nombre

Ilustracién 4 Unidad Compartida Gestion de Riesgo
Riesgos de corrupcion > R8 -
> Personas ~ Modificado ~

1+
c1
c2

evidencias de la ejecucion del control.

—

c3
c4 para incluir las evidencias de la ejecucion de la actividad.

Plan de Manejo

Fuente: OAPII

Carpeta por cada control que tenga el riesgo, para incluir las

Carpeta del Plan de Manejo para los procesos que aplique,

En esta Unidad los Agentes C4 debian cargar en los plazos establecidos, la descripcion de los controles aplicados y las

evidencias.

3.1.2

Por medio de la Herramienta

Herramienta Monitoreo de Riesgos

de Monitoreo de Riesgos la primera linea de defensa reportd:

e Cambios en el contexto del proceso que impactaran en el monitoreo de riesgos
e La posible materializacion de riesgos y las acciones implementadas de haberse materializado
e La ejecucion de los controles, su pertinencia en la aplicacion y las evidencias que corresponden a cada control
e Detalles adicionales en los planes de manejo definidas para los riesgos (si aplica).
Tlustracién 5 Herramienta Monitoreo de Riesgos
Cououe MONITOREO DE RIESGOS ¥ S
(«'\”DA Periodo Il Trimestre - Abril-Junio 2024 ‘ {j)/ Clencias ‘
|
Proceso Der Lider de Proceso
Tambios o el
estratéaico o en el Contezto del Proceso
|
Reporte Contioles. Planes de Manejo de Riesgos Materializacion del Riesgo
R A R eyl
. materializé el riesgo
Fuente: OAPII
3.2 Resultados obtenidos
En el primer monitoreo de la presenta vigencia la primera linea de defensa debia reportar:
Tabla 1 NUmero de riesgos y controles por proceso
Riesgos
RISCIOPICCaSe GQICCESS Corrupcion | Controles | Gestion | Controles Sedgnidad Controles
P Digital
Gestion dg la .Planeaaon 1 3 5 51
Institucional
Gestion de la Innovacién 3 13
" . - P Institucional
Direccionamiento Estratégico — -
Gestion de Tecnologias y 3 3
Sistemas de Informacion
Gestion de la Cyor"numcacmn 1 4 2 6
Estratégica
Disefio, formulacion,
seguimiento y evaluacion de 1 5 3 7
Orientacion del SNCTI Politica de CTel
Disefio de Instrumentos y 1 6 > 6
Mecanismos de CTel
Gestion del Conocimiento
para la CTel ! 4 ! >
Gestion del Conocimiento, la Gestion para el Desarrollo 1 8
Innovacién y la Productividad Tecnoldgico y la Innovacion
Gestion para la Transferencia 1 3
y uso Conocimiento
Gestién para la Ejecucion de
L. . Politica de CTel ! 5 4 19
Gestion de Politica de CTel — - —
Gestion de la Asignacion para 1 2 2 4
la CTel del SGR
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Riesgos
VR EEED ARERED Corrupcion Controles | Gestion | Controles St:)gizli-;:lad Controles

Gestion de Redes e

Internacionalizacién de la 2 6
- Lo CTel

Gesélaopr;zi?;: dzzn::r::‘;::[oc de Gestion de Capacidades 1 6

P N Regionales en CTel

Aproplacw_n §oma| del Gestion de Vocaciones y
Conocimiento Capital Humano para la CTel 3 10
Gestion de la Apropiacién 2 5
Social de la CTel
Gestion de Direccionamiento y 1 1
Control Administrativo
Gestion Contractual 3 12 2 7
A instituci " Gestion Documental 1 4 2 8
poyo instituciona Gestion Juridica 2 9 3 6
Gestién Administrativa 1 7 2 8
Gestion Financiera 3 11 7 24
Gestion de Talento Humano 1 6 3 11
Evaluacion y control Evgluacién y Control 2 >
Tramites y servicios 1 7 2 10
Transversales* 1 4 1 2 4 6
TOTAL 20 89 60 204 4 6

Fuente: OAPII
La anterior tabla suma 84 riesgos institucionales para el Ministerio, de los cuales 13 de ellos tienen una afectacién econémica,
55 afectacion reputacional y 16 afectacién reputacional y econémica. A continuacidn, se detallan las cantidades por tipo de
riesgo y el impacto para cada tipologia:

Tabla 2 impacto por tipo de riesgos

Tipo de Impacto Gestion Corrupcion Seguridad de la Informacion N° de riesgos
Afectacion Econdmica 6 7 13
Afectacidén Reputacional 40 11 4 55
Afectacién Reputacional y Econdmica 14 2 16
Total 60 20 4 84

Fuente: Monitoreo Riesgos Julio 2024
A continuacion, se detalla el reporte consolidado de la ejecucion de los controles, informacion de la materializacion del riesgo,
asi como la ejecucion de las actividades de los planes de manejo para los riesgos que aplique. El detalle por proceso se
mostrara en el numeral 3.2.
3.2.1 Informacion de la ejecucion de los controles
La primera linea de defensa reporto lo siguiente, frente a la ejecucion del control:

Tabla 3 Controles que reportaron su ejecucion

Aspecto Gestion Corrupcion Seguridad de la Informacion Total controles
Si se ejecutd el control 154 71 6 231
No se ejecuté el control 12 1 13
No se reporta ejecucion 15 6 21
No aplica el control para el periodo 23 11 34
Total 204 89 6 299

Fuente: Monitoreo Riesgos Julio 2024
De los 299 controles el 7% de los controles no fueron reportados por la primera linea de defensa en la herramienta dispuesta
para tal fin. Asi mismo del 100% de los controles el 29.8% corresponden a los controles asociados a los riesgos de corrupcion
y el 23.7% de los controles asociados a los riesgos de corrupcion contaron con informacion frente a la ejecucion.
3.2.2 Informacién materializacion de riesgos
La primera linea de defensa reporto lo siguiente, frente a la materializacion del riesgo:

Tabla 4 Reporte riesgos materializados

Aspecto Gestion | Corrupciéon | Seguridad de la Informacién | N° de riesgos
Si se materializd el riesgo 3 0 3
No se materializd el riesgo 42 18 60
No se reporta materializaciéon o no del riesgo 15 2 4 21
Total 60 20 4 84

Fuente: Monitoreo Riesgos Julio 2024

4 Si bien los riesgos teniendo en cuenta la Guia de Administracién de Riesgos del DAFP, no pueden ser transversales; para el monitoreo de riesgos correspondiente
al segundo trimestre de la vigencia, se asociado a un proceso lider para su reporte y recoleccién de informacion pertinente
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De los 84 riesgos el 25% de estos, no fueron reportados por la primera linea de defensa en la herramienta dispuesta para
tal fin.

Los riesgos materializados correspondieron a un 3.6%, los cuales se detallan a continuacion:

Tabla 5 Riesgos Materializados

2T Cédigo .
Cadigo P Tipo de
Proceso del Descripcion H Impacto
Proceso Riesgo Riesgo
Posibilidad de afectacion reputacional y econémica en la que puede
incurrir la entidad a respuestas de PQRDS que no cumplan con los Afectacion
E202 Trémites y servicios R1 atributos de pertinencia, calidad y oportunidad y que incumplan con Gestion Reputacional y
los tiempos establecidos en la normatividad vigente para su Econdmica
contestacion.
Posible pérdida reputacional por debilidades en lineamientos de
Gestion del politica para la caracterizacion de las capacidades de CTel de Afectacién
M601 Conocimiento para la R29 actores del SNCTI generados por baja capacidad al interior del Gestion .
T . o . ] L, Reputacional
CTel Ministerio, debilidades en los sistemas de informacién y alto
volumen de requerimientos de informacién.
Gestion de la Posible pérdida reputacional y economica por I_a |nterrupC|qn en el Afectacion
M703 Apropiacién Social de R56 desarrollo de los programaslde? apropiacion social del_ conocimiento Gestién Reputacional y
por problemas de orden publico, situaciones especiales de salud P
la CTel o Econdmica
publica u otros factores externos

Fuente: Monitoreo Riesgos Julio 2024
De la anterior tabla se concluye que no se reportd la materializacion de riesgos de corrupcion. Asi mismo los procesos E202
Tramites y servicios®, M601 Gestion del Conocimiento para la CTel® y M703 Gestion de la Apropiacion Social de la CTel’,
determinaron en la herramienta de reporte las acciones de contingencia ante la materializacidn del riesgo.
3.2.3 Informacion planes de manejo

La primera linea de defensa reporto lo siguiente, frente a los planes de manejo de los riesgos:

Tabla 6 Planes de manejo que reportaron su ejecucion

Aspecto Gestion Corrupciéon Seguridad de la Informaciéon N° de riesgos
Si se ejecutd el plan de manejo 4 1 5
No se reporta ejecucion 7 3 10
No aplica el plan de manejo para el periodo 49 16 4 69
Total 60 20 4 84

Fuente: Monitoreo Riesgos Julio 2024

En los actuales riesgos institucionales 15 riesgos tienen planes de manejo correspondiente al 17.9% de los 84 riesgos
institucionales.

4 SEGUIMIENTO SEGUNDA LINEA DE DEFENSA

Posterior a la socializacion de riesgos del 19 de junio, la OAPII como segunda linea de defensa realizé6 acompafiamientos con
los procesos que solicitaron revision y aclaracién de dudas frente al monitoreo de riesgos.

4.1 Revision Monitoreo de Riesgos

La segunda linea de defensa abordd la revision del monitoreo efectuado por la primera linea con base en los siguientes
criterios:

1. Consistencia entre el disefio del control y la descripcion de su aplicacion hecha por los responsables.

2. Completitud de la evidencia de la ejecucion del control, dando cuenta de que quien ejecutd el control corresponde
con el responsable que se definio.

3. Periodicidad: se revisé que se aplicara el control en la periodicidad y para el proposito que fue disefado.

4. Claridad de la explicacidn frente a las desviaciones resultantes de ejecutar el control.

5. Implementacion total o parcial del plan de manejo, para los riesgos que lo requieren.

Los resultados generales de la revision del monitoreo de los riesgos se explicaron en el apartado anterior, en la siguiente
tabla detallan las recomendaciones emitidas por proceso.

4.2 Resultados recomendaciones?®

5 Carpeta Unidad Compartida Proceso E202 https://drive.google.com/drive/folders/1PyVWvdyxNbR4Xf4BVVp3Nn9KCxyM2LQP?usp=drive link

6 Carpeta Unidad Compartida Proceso M601 https://drive.google.com/drive/folders/1jW4HcReNcfBsmYgn3HNH4jvgEaGg7bSN?usp=drive link

7 Carpeta Unidad Compartida Proceso M703 https://drive.google.com/drive/folders/1rR8RCjdela2klT7PLGGGyKCkjzkMUNe1?usp=drive link

8 En este numeral se encontraran con las siguientes siglas CR: Codigo de Riesgo; TR: Tipo de Riesgo; G: Riesgo de Gestidn; C: Riesgo de Corrupcion; SI: Riesgo
Seguridad de la Informacion



https://drive.google.com/drive/folders/1PyVWvdyxNbR4Xf4BVVp3Nn9KCxyM2LQP?usp=drive_link
https://drive.google.com/drive/folders/1jW4HcReNcfBsmYgn3HNH4jvqEaGg7bSN?usp=drive_link
https://drive.google.com/drive/folders/1rR8RCjdela2klT7PLGGGyKCkjzkMUNe1?usp=drive_link
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A continuacion, se detalla por proceso las recomendaciones en cuanto a Identificacién del riesgo, disefio de los controles y
planes de manejo de los riesgos y Revision Monitoreo de Riegos

4.2.1 A201 Gestion de Talento Humano

Ld=phifcacopiRiEsaaly Revision Monitoreo de Riegos
Controles
CR TR Controles S8 n:ia::;:!lzo el Ejecucion del Control Plan de Manejo Observaciones
C1 Si
R37 G C2 No Si No aplica para el periodo
C3 Si
C1 Si
R38 G g; No No aplica pasria el periodo No aplica para el periodo
Cc4 Si
C1 Si Se evidencia coherencia entre
C2 Si . . el riesgo y los controles
R65 G 3 No Si No aplica para el periodo aplicados
Cc4 Si
C1 Si
Cc2 Si
Cc3 Si . .
R6 C a4 No Si No aplica para el periodo
C5 Si
Ccé Si
4.2.2 A202 Gestion Financiera
Identificacion Riesgo y P . -
Controles Revision Monitoreo de Riegos
CR TR Controles €S8 m_ater|al|zo el Ejecucion del Control AET qe Observaciones
riesgo? Manejo
C1 Si
R39 G o7 No No reporta No reporta
C1 Si
c2 Si
R43 G 3 No Si No reporta
C4 Si
Ci Si
R44 G %) No Si No reporta
Ci Si
c2 Si
C3 Si
R45 G C4 No No aplica para el periodo No reporta
C5 No aplica para el periodo
C6 No aplica para el periodo 3
Cc1 Si Ejecucién de los controles: R39-C2 Pendiente
R71 G %) No Si No reporta el reporte, se recomienda diligenciar todos los
c1 Si controles establecidos.
Ioh) Si La evidencia aportada corresponde a los
- controles planteados
R72 G c3 No Si No reporta Planes de Manejo: los riesgos del proceso
C4 S! cuentan con acciones asociadas a los planes de
€5 Si manejo, que no fueron reportados.
Ci Si
R32 G Cc2 No Si No reporta
C3 Si
C1 Si
R7 C C2 No Si No reporta
Cc3 Si
Ci Si
c2 Si
R8 ¢ C3 No No aplica para el periodo No reporta
Cc4 Si
C1 Si
C2 No aplica para el periodo
R9 ¢ C3 No No aplica para el periodo No reporta
C4 No aplica para el periodo
4.2.3 A203 Gestion Administrativa
Identificacion Riesgo y f-na - .
Controles Revision Monitoreo de Riegos
CR TR Controles éSe m_aterlallzo el Ejecucion del l_"Ian qe e EEES
riesgo? Control jo
C1 Si
o) S: Ejecucion de los controles: R10-C7 Pendiente el reporte,
R40 G c3 No Si Si se recomienda diligenciar la totalidad de los controles
- establecidos
Cc4 Si
R64 G C1 No Si Si
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H H S nda Lin Defen
Ciencias egunda ea de Defensa
Identificacién Riesgo y fna - -
Controles Revision Monitoreo de Riegos
éSe materializoé el Ejecucion del Plan de -
CR TR Controles riesgo? Control Manejo Observaciones
Cc2 Si La evidencia aportada corresponde a los controles
C3 Si planteados.
C4 Si
C1 Si
c2 Si
C3 Si
R10 C C4 No Si Si
C5 Si
Ccé Si
C7 No reporta
4.2.4 A204 Gestion Documental
Identificacién Riesgo y /2 - .
Controles Revision Monitoreo de Riegos
éSe materializé Ejecucion del - .
CR TR Controles el riesgo? Control Plan de Manejo Observaciones
C1 Si El proceso profundizé la descripcion de la
C2 Si ) ) actividad del control del riesgo en el apartado de
R47 G c3 No reporta Si No aplica para el periodo planes de manejo de riesgos, pero el proceso
Cca Si A204 no cuenta con Planes de Manejo.
C1 Si .
2 Si No se materializ6 ningun riesgo
R48 G 3 No reporta Si No aplica para el periodo
ca Si Se detalla la ejecucién de los controles, como
1 Si también, se evidencia la ejecucion de los
! controles por parte del proceso y las evidencias
gg 2' se relacionan con la ejecucion del control.
R2 C No reporta ! No aplica para el periodo o, .
El reporte se realizé en las fechas establecidas,
C4 Si pero por el momento no fue validado por ningun
colaborador del proceso via correo electrénico.
4.2.5 A205 Gestion Juridica
Identificacion Riesgo y P - -
Controles Revision Monitoreo de Riegos
éSe materializo q A2 - -
CR TR Controles eliriesgo? Ejecucion del Control Plan de Manejo Observaciones
R50 G g No 2: No aplica para el periodo
C1 Si . . Se detalla la ejecucion de los
R85 G o7 No Si No aplica para el periodo controles y del plan de manejo
Cc1 Si - para el riesgo que aplica.
R89 G o) No Si Si Varias de las evidencias de
c1 Si ejecucion de los controles se
- - sustentan en las publicaciones
gg No aplica pasria &l periodo realizadas en la pagina web de la
R13 C c4 No Si No aplica para el periodo entidad.
! Se conté con la validacién del
€5 S! monitoreo por parte del Agente C4
Cé Si (con copia al lider del proceso) via
C1 Si correo electrdnico.
R14 C C2 No Si No aplica para el periodo
Cc3 Si
4.2.6 A206 Gestion Contractual

Identificacién Riesgo y

Controles

Revision Monitoreo de Riegos

CR

éSe materializé

i el riesgo?

Controles

Ejecucion del
Control

Plan de Manejo

Observaciones

R53

C1

c2

Cc3

Si

Si

No aplica para el periodo

Se evidencia la aplicaciéon del control. Se

recomienda ajustar la redaccion del riesgo.

Se evidencia la aplicacién del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva version
de la Guia

Se evidencia la aplicacidon del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva version
de la Guia

R62

C1
G No reporta

Cc2

Si

No aplica para el periodo

Se evidencia la aplicacién del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva versién
de la Guia

Se evidencia la aplicacion del control definido,
no obstante, se recomienda ajustar la redaccion
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Identificacion Riesgo y
Controles

Revision Monitoreo de Riegos

CR TR Controles

éSe materializé
el riesgo?

Ejecucion del
Control

Plan de Manejo

Observaciones

C3

ca4

Si

conforme a los lineamientos de la nueva versién
de la Guia

Se evidencia la aplicacién del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva version
de la Guia

Se evidencia la aplicacién del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva version
de la Guia

C1

c2

R11 C C3

No reporta

c4

C5

Si

Si

No aplica para el periodo

Se evidencia la aplicacién del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva versién
de la Guia

Se evidencia la aplicacién del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva version
de la Guia

Se evidencia la aplicacion del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva versién
de la Guia

Se evidencia la aplicacidon del control definido,
no obstante, se recomienda ajustar la redaccion
conforme a los lineamientos de la nueva versién
de la Guia

Se evidencia la aplicacion del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva versién
de la Guia

C1

R12 C Cc2

No reporta

C3

No aplica para el periodo

Se evidencia la aplicacion del control definido,
no obstante, se recomienda ajustar la redaccion
conforme a los lineamientos de la nueva versién
de la Guia

Se evidencia la aplicacidon del control definido,
no obstante, se recomienda ajustar la redaccion
conforme a los lineamientos de la nueva version
de la Guia

Se evidencia la aplicacion del control definido,
no obstante, se recomienda ajustar la redaccién
conforme a los lineamientos de la nueva version
de la Guia

C1

Cc2

R52 C
Cc3

No reporta

C4

Si

Si

Si

Si

No aplica para el periodo

Los controles aplicados son los mismos

reportados en el riesgo 11

Los controles aplicados son los mismos
reportados en el riesgo 11. Se recomienda la
fusion de estos dos riesgos

Los controles aplicados son los mismos
reportados en el riesgo 11. Se recomienda la
fusion de estos dos riesgos

Los controles aplicados son los mismos
reportados en el riesgo 11. Se recomienda la
fusion de estos dos riesgos

4.2.7

A207 Gestion de Direccionamiento y Control Administrativo

Identificacion Riesgo y

Revision Monitoreo de Riegos

Controles
éSe Ei 02
CR TR Controles materializo el d ST Plan de Manejo Observaciones
- el Control
riesgo?
El proceso realizé el diligenciamiento de la matriz el 8
de Julio, no envid correo notificando el reporte.
El proceso evidencia la ejecucién del control con la
realizacion de una capacitacion sobre  "LA
RESPONSABILIDAD DISCIPLINARIA EN LOS ROLES DE
FUNCIONARIOS Y CONTRATISTAS", y se inicid la
R49 G c1 No si No aplica para el periodo actualizacion del procedimiento al interior del equipo,

por lo cual se recomienda que en el marco de la
actualizacion del procedimiento y del riesgo, se
identifiquen los controles especificos que cumplan con
los atributos que debe tener un control. Si bien la
actividad de capacitacion hace parte de las actividades
del proceso y puede ser una actividad de control y
preventiva, esta no es una evidencia relacionada con el
control de acuerdo como esta definido.
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Ciencias Segunda Linea de Defensa
4.2.8 D101 Gestion de la Planeacion Institucional

Identificacién Riesgo y

Revisiéon Monitoreo de Riegos

Controles
CR TR Controles ‘SZ;‘:_?::::.:'ZO Ejecucién del Control Plan de Manejo Observaciones
La evidencia aportada no
C1 Si corresponde al periodo del
monitoreo
Cc2 No aplica para el periodo
La evidencia corresponde a la
gestidn realizada con el marco de
. gasto de mediano plazo, es decir
C3 Si R L
R15 G No reporta No aplica para el periodo con _Ia_ |mp|ementa_c|on del
procedimiento establecido como
control
No se encuentra cargada Ila
. evidencia que  demuestra la
Cc4 Si . 7 -
ejecucion del control, pero si se
sefiala que se realizé.
. La evidencia corresponde a la
C5 Si - "
ejecucién del control
C1 No aplica para el periodo
. El proceso sefiala que, si se ejecutd
c2 Si . N
el control, pero no carga evidencia
R16 G c3 No reporta Si No aplica para el periodo El proceso sefiala que, si se ejecutd
el control, pero no carga evidencia
. La evidencia corresponde a la
c4 Si - "
ejecucién del control
. La evidencia corresponde a la
C1 Si - "
ejecucién del control
. El proceso sefiala que, si se ejecutd
c2 Si . N
el control, pero no carga evidencia
R17 G C3 No reporta Si No aplica para el periodo El proceso sefiala que, si se eJecgto
el control, pero no carga evidencia
ca Si La e\{i’dencia corresponde a la
ejecucion del control
cs Si La e\{i’dencia corresponde a la
ejecucion del control
La evidencia aportada no
C1 Si corresponde al periodo del
monitoreo
La evidencia aportada no
Cc2 Si . . corresponde al periodo del
R18 G No reporta No aplica para el periodo monitoreo
c3 Si La evidencia corresponde a la
1 . .z
ejecucion del control
. El proceso sefiala que, si se ejecutd
Cc4 Si - ;
el control, pero no carga evidencia
C1 No aplica para el periodo
R42 G C2 No reporta No aplica para el periodo No aplica para el periodo
C3 No aplica para el periodo
c1 Si El proceso sefiala que, si se ejecyté
R59 C o7 No reporta No reporta No aplica para el periodo el control, pero no carga evidencia
C3 No reporta
C1 No aplica para el periodo
R34 G 2 No reporta Si No aplica para el periodo La evidencia corresponde a la
ejecucion del control
4.2,9 D102 Gestion de la Innovacion Institucional
Identificacién Riesgo y Controles Revision Monitoreo de Riegos
cR | TR Controles ESS ":f::;':.__!'“ & Al e Plan de Manejo Observaciones
C1 Si
Cc2 Si
R19 G C3 No Si No aplica para el periodo
Cc4 Si
C5 Si
C1 Si
R20 G g; No g: No aplica para el periodo
ca Si Se detalla la ejecucién de los
1 Si controles
R80 G g; No g: No aplica para el periodo
Cc4 Si
C1 Si
R30 C g; No g: No aplica para el periodo
Cc4 Si
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4.2.10 D103 Gestion de Tecnologias y Sistemas de Informacion

Identificacion Riesgo y

Controles

Revisiéon Monitoreo de Riegos

CR

TR

Controles

éSe materializé
el riesgo?

Ejecucién del
Control

Plan de Manejo

Observaciones

R22

C1

No

Si

No aplica para el periodo

Se conto con la validacion del lider de proceso via
correo electronico, el 11 de julio de 2024. Se
solicita acceso a los soportes que hacen referencia
a los avances reportados en el Seguimiento II
trimestre del PETI.

R75

C1

No

En el Riesgo R75 dentro de los soportes de las
socializaciones se presenta con fecha del 12 de
abril de 2024, la difusién del tema Phishing por
correo electrénico Unicamente para la Direccién de
Talento Humano.

El documento remitido como evidencia no
corresponde al documento en GINA,
correspondiente al cédigo D103DTO03 Declaracion
de Aplicabilidad para Seguridad de la Informacion
V01 de fecha 3/noviembre/2021.

R78

C1

No

No aplica para el periodo

Los correos electrénicos en los cuales consta el
seguimiento al PAA, no tienen una impresion
completa de la informacion.

R68

SI

C1

c2

Cc3

No reporta

Si

No aplica para el periodo

En el Riesgo R68 - C1 dentro de los soportes de las
socializaciones se presenta con fecha del 12 de
abril de 2024, la difusion del tema Phishing por
correo electrénico Unicamente para la Direccidon de
Talento Humano.

El documento remitido como evidencia no
corresponde al documento en GINA,
correspondiente al cédigo D103DTO03 Declaracion
de Aplicabilidad para Seguridad de la Informacién
V01 de fecha 3/noviembre/2021.

En el Riesgo R68 - C3 dentro de los soportes de las
socializaciones se presenta con fecha del 12 de
abril de 2024, la difusion del tema Phishing por
correo electronico Unicamente para la Direccion de
Talento Humano.

R69

SI

C1

No reporta

Si

No aplica para el periodo

En el Riesgo R69 - C1 dentro de los soportes de las
socializaciones se presenta con fecha del 12 de
abril de 2024, la difusion del tema Phishing por
correo electronico Unicamente para la Direccion de
Talento Humano.

El documento remitido como evidencia no
corresponde al documento en GINA,
correspondiente al cédigo D103DT03 Declaracion
de Aplicabilidad para Seguridad de la Informacion
V01 de fecha 3/noviembre/2021.

R70

SI

C1

No reporta

Si

No aplica para el periodo

En el Riesgo R70 - C1 dentro de los soportes de las
socializaciones se presenta con fecha del 12 de
abril de 2024, la difusion del tema Phishing por
correo electrénico Unicamente para la Direccidon de
Talento Humano.

El documento remitido como evidencia no
corresponde al documento en GINA,
correspondiente al codigo D103DTO03 Declaracion
de Aplicabilidad para Seguridad de la Informacion
V01 de fecha 3/noviembre/2021.

R74

SI

C1

No reporta

No aplica para el periodo

En el Riesgo R74 - C1 dentro de los soportes de las
socializaciones se presenta con fecha del 12 de
abril de 2024, la difusion del tema Phishing por
correo electrénico Unicamente para la Direccidon de
Talento Humano.

4.2.11 D104 Gestion de Comunicacion Estratégica

Ide"t'fgf:'::; :s|esgo y Revision Monitoreo de Riegos
gse Ejecucion
CR TR Controles materializo el d Plan de Manejo Observaciones
= el Control
riesgo?
C1 No Los controles 1 y 3 referencian procedimientos y
Cc2 Si formatos que no se encuentran vigentes, por tanto, no
R23 G No No aplica para el periodo se reportan evidencias al respecto. El control 2 se
C3 No aplica conforme al procedimiento D104PRO1, no
obstante, no se cuenta con las evidencias.
C1 Si Las evidencias de los controles de solicitud de
R61 G c2 No reporta Si No aplica para el periodo p_ublicacién y _actua_lizaci(’)n del menu transparencia los
c3 Si tiene un funcionario que se encuentra Qe vacaciones,
por ende, no fueron consolidadas las evidencias.
C1 No reporta No fueron aplicados los controles pues el area
R3 C C2 No reporta No reporta No aplica para el periodo manifiesta que "que el riesgo no debe asignarse a la
C3 No OAC, ya que la informacién es entregada a nosotros
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Identificacién Riesgo y

Revision Monitoreo de Riegos

Controles
éSe Ei 02
CR TR Controles materializo el d Jjecucion Plan de Manejo Observaciones

= el Control

riesgo?
para publicacion, luego de haber sido manejada por
una larga cadena en las distintas areas de la Entidad

ca No reporta de la cual somos los Ultimos,’es asi como no puede la

OAC garantizar la manipulacion dada a la misma y que
en determinado momento pueda afectar la reputacion
de la Entidad "

4.2.12 E201 Evaluacién y Control

Identificacién Riesgo y 2 - -
Controles Revision Monitoreo de Riegos
éSe materializé el Ejecucién del - -
CR TR Controles riesgo? Control Plan de Manejo Observaciones
C1 Si . . No se reportan cambios en el contexto
R76 G 1) No Si No aplica para el periodo del proceso
C1 Si En la ejecucion del control R77-2, se
Cc2 No justifica, porque no ejecuté el control.
R77 G No No aplica para el periodo Se detalla la ejecucién de los controles
Cc3 Si Se contd con la validacion del lider de
proceso via correo electrénico

4.2.13 E202 Tramites y servicios

Identificacién Riesgo y
Controles

Revision Monitoreo de Riegos

CR TR Controles

Ejecucién
del Control

éSe materializé
el riesgo?

C1

Cc2

R1 G

C3

Cca

C5

Plan de Manejo

Observaciones

Si

Si

Si

Si

Si

C1

No aplica para el periodo

El sistema de gestion documental remite alertas
automaticas, parametrizadas de acuerdo con el tipo
de solicitud, requerimiento o peticion, al responsable
de gestionar. Igualmente, se remiten a los
responsables de las areas, el estado de las solicitudes
pendientes de respuesta para su seguimiento.

Para el trimestre II de 2024, aparentemente hay 256
respuestas de falta de oportunidad, representando un
5.66% de todas las peticiones recibidas durante el
trimestre II, lo cual tiene que verificarse caso por
caso.

El area reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestion.

Se realiza seguimiento a los requerimientos recibidos
a través de los canales de atenciéon de atencion
dispuestos para tal fin. Esta revision de respuestas se
hace semanalmente.

El area reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestion.

Semanalmente se revisan las peticiones pendientes de
respuesta y se envian a las areas respectivas.
Igualmente, se realizan revisiones de las respuestas
extemporaneas presentando el respectivo informe a
Secretaria General y a las dreas cada 4 meses.

El drea reporta como evidencias los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestion.

Diariamente se revisa aleatoriamente las respuestas
dadas por las areas a los requerimientos, solicitudes y
peticiones de los ciudadanos para identificar
pertinencia y calidad de la respuesta.
El drea reporta como evidencia la base calidad II
trimestre, que cuenta con la muestra aleatoria para
identificar la pertinencia de las respuestas dadas.

El drea de atencion al ciudadano elabora el reporte de
indicadores trimestrales de oportunidad en respuesta
a PQRs y de las demandas y quejas recibidas durante
el trimestre, que se registra en la plataforma GINA.
Igualmente, elabora un informe mensual que se
remite a la Secretaria General y un informe trimestral
que se publica en la pagina web de Minciencias.
El drea reporta como evidencia las estadisticas, las
fichas de reporte del indicador, el reporte de datos
SUIT.

R66 G
Cc2

No

No aplica para el periodo

La dependencia responsable es la Direccién de Talento
Humano.
No reporta evidencias

El drea de Atencién al Ciudadano realiza revisiones
periddicas de la oportunidad de respuesta de las
diferentes dreas del Ministerio enviando alertas
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Ident

icacién Riesgo y
Controles

Revision Monitoreo de Riegos

CR

TR Controles

éSe materializé
el riesgo?

Ejecucion
del Control

Plan de Manejo

Observaciones

C3

c4

C5

Si

Si

Si

automaticas. Se remite semanalmente a las areas el
reporte de los requerimientos pendientes respectivos.

Igualmente, se remiten informes a la Secretaria
General y las areas de las peticiones atendidas de
manera extemporanea cada 4 meses.
El rea reporta como evidencias los seguimientos que
envian via correo a las areas con los radicados
pendientes de gestion.
El drea reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestién.

Este tema esté a cargo del area de gestion documental
No reporta evidencias

Este tema esté a cargo del area de gestion documental
No reporta evidencias

Este tema esté a cargo del area de gestion documental
No reporta evidencias

R88

C1

c2

Cc3

Cca

C5

Cé

Cc7

Si

Si

Si

Si

Si

No aplica para el periodo

El Equipo de Atencién al ciudadano revisa
periédicamente las respuestas a las peticiones de los
ciudadanos y se envian alertas a las areas sobre los
plazos de respuesta. Igualmente, se envian a las areas
informes semanales sobre los requerimientos
pendientes de respuesta.

El area reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestidn.

El Equipo de Atencion al ciudadano realiza
periddicamente el seguimiento a las peticiones de los
ciudadanos y se envian alertas a las areas sobre los
plazos de respuesta. Igualmente, se envian a las areas
informes semanales sobre los requerimientos
pendientes de respuesta.

El area reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestién.

El Equipo de Atencion al ciudadano realiza
seguimiento a las peticiones de los ciudadanos y se
envian alertas a las areas sobre los plazos de
respuesta. Igualmente, se envian a las areas informes
semanales sobre los requerimientos pendientes de
respuesta.

El Equipo de Atencién al ciudadano realiza aplicacion
de lo establecido en el manual de atencién al
ciudadano. Este control se realiza en cada actuacién y
por tanto no hay una evidencia en particular. De todas
maneras, se adjuntan los informes semanales y el
reporte de alertas que se envian a las areas.

El area reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestion.

El Equipo de Atencion al ciudadano realiza
seguimiento a las peticiones de los ciudadanos y se
envian alertas a las areas sobre los plazos de
respuesta. Igualmente, se envian a las areas informes
semanales sobre los requerimientos pendientes de
respuesta.

Igualmente, se remiten cada 4 meses informes de las
peticiones atendidas de manera extemporanea.
El area reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestion.

El Equipo de Atencion al ciudadano realiza
seguimiento a las peticiones de los ciudadanos y se
envian alertas a las d&reas sobre los plazos de
respuesta. Igualmente, se envian a las areas informes
semanales sobre los requerimientos pendientes de
respuesta.

Igualmente se revisan las respuestas en cuanto a
calidad de estas.

El drea reporta como evidencia los seguimientos que
envian via correo a las &reas con los radicados
pendientes de gestién.

El drea de atencion al ciudadano elabora el reporte de
indicadores trimestrales de oportunidad en respuesta
a Paris y de las demandas y quejas recibidas durante
el trimestre, que se registra en la plataforma GINA.
Igualmente, elabora un informe mensual que se
remite a la Secretaria General y un informe trimestral
que se publica en la pagina web de Minciencias.

El drea reporta como evidencia las estadisticas, las
fichas de reporte del indicador, el reporte de datos
SUIT.
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Materializacion R1: se esta realizando la reestructuracion de los Riesgos y actualmente se cuenta con la Accién de Mejora
RAES-0016 Tramites y Servicios - Hallazgos Informe Control Interno PQRSD - 2022 - 2023 que permite identificar las
falencias que se tienen frente a este tema.

4.2.14 M501 Diseiio, formulacién, seguimiento y evaluacion de Politica de CTel

Identificacion Riesgo y Revision Monitoreo de Riegos

Controles
éSe
CR TR Controles materializo el Ejecucion del Control Plan de Manejo Observaciones
riesgo?
c1 No aplica para el periodo El control se aplica en el primer

trimestre de cada afio

Las evidencias reflejan la aplicacién del
control. Se puede fortalecer la
evidencia con las actas de las reuniones
o ampliar en la descripciéon del control
aplicado indicando las propuestas de
politicas que se revisaron y las
R24 G Cc2 No Si No aplica para el periodo conclusiones. El Plan de manejo se
asocia al plan de accién del Programa
Estratégico 1 (PE1) Orientar el SNCTI
mediante el disefio y evaluacién de
Politicas publicas en CTel, la gestidn de
la gobernanza y del marco regulatorio
del sector

Las evidencias reflejan adecuadamente
la aplicacion del control

Las evidencias reflejan adecuadamente
la aplicacion del control. Se recomienda
ajustar la redaccién del control para
que sea mas especifico el proposito. El
Plan de manejo se asocia al plan de
C1 Si accion del Programa Estratégico 1
(PE1) Orientar el SNCTI mediante el
disefio y evaluacién de Politicas
publicas en CTel, la gestion de la
gobernanza y del marco regulatorio del
R60 G No No aplica para el periodo sector

Las evidencias reflejan la aplicacion del
control. Se pueden fortalecer las
evidencias de la politica FAN o explicar
en la descripcion como se aplico el

C3 Si

c2 Si control para este proyecto de politica.
Se recomienda ajustar la redaccion del
control para que sea mas especifico el
propdsito

c3 Si Las evidencias reflejan adecuadamente

la aplicacion del control

Las evidencias reflejan adecuadamente
la aplicacion del control. Se recomienda
ajustar la redaccion del control para
que sea mas especifico el proposito. El
Plan de manejo se asocia al plan de
R82 G C1 No Si No aplica para el periodo accion del Programa Estratégico 1
(PE1) Orientar el SNCTI mediante el
disefio y evaluacién de Politicas
publicas en CTel, la gestion de la
gobernanza y del marco regulatorio del
sector

Durante el II trimestre de 2024 no se
realizaron Comités Viceministeriales o
Ministeriales mediante los cuales se

ct No aplica para el periodo verificard la pertinencia técnica o
estratégica de los documentos de
politica.

2 Si Las evidencias reflejan adecuadamente

la aplicacién del control

Durante el II trimestre de 2024 el Lider
de Politica del Despacho realizd
seguimiento a los documentos de
R86 C No No aplica para el periodo politica y al Cronograma de trabajo
para el Disefio de Politica verificando su
coherencia y alcance, a través de
Mesas Técnicas de Trabajo con las
C3 No aplica para el periodo direcciones de: Vocaciones y de
Desarrollo Tecnoldgico. Este
seguimiento también se hizo por correo
solicitando el reporte de avance del
cronograma de trabajo en mayo de
2024 a las direcciones de Capacidades,
Vocaciones y DDTI; y al Viceministerio
TASC.
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Identificacién Riesgo y

Controles

Revision Monitoreo de Riegos

CR

TR

Controles

éSe
materializ6 el Ejecucion del Control Plan de Manejo
riesgo?

Observaciones

C4

C5

No aplica para el periodo

No aplica para el periodo

Durante el II trimestre de 2024 el Lider
de Politica del Despacho realizd
seguimiento a los documentos de
politica y al Cronograma de trabajo
para el Disefio de Politica verificando su
coherencia y alcance, a través de
Mesas Técnicas de Trabajo con las
direcciones de: Vocaciones vy de
Desarrollo Tecnoldgico. Este
seguimiento también se hizo por correo
solicitando el reporte de avance del
cronograma de trabajo en mayo de
2024 a las direcciones de Capacidades,
Vocaciones y DDTI; y al Viceministerio
TASC.

Durante el II trimestre de 2024 esta
actividad no fue realizada porque
ninguna politica de las que se
encuentra en disefio llegd a la etapa de
Consulta Ciudadana

4.2.15 M502 Diseiio de Instrumentos y Mecanismos de CTel

Con

Identificacién Riesgo y

troles

Revision Monitoreo de Riegos

CR

TR

Controles

éSe
materializé el Ejecucion del Control Plan de Manejo
riesgo?

Observaciones

R25

C1

Cc2

C3

Si

No No aplica para el periodo

No aplica para el periodo

No aplica para el periodo

Las evidencias reflejan la aplicacion
del control. Aplica como plan de
manejo lo reportado en el (PE1)
Orientar el SNCTI mediante el disefio
y evaluacioén de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Aplica como plan de manejo lo
reportado en el (PE1) Orientar el
SNCTI mediante el disefio y
evaluacién de Politicas publicas en
CTel, la gestidn de la gobernanza y del
marco regulatorio del sector

Aplica como plan de manejo lo
reportado en el (PEl) Orientar el
SNCTI mediante el disefio vy
evaluacién de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

R26

C1

Cc2

C3

Si

No Si No aplica para el periodo

Si

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1l)
Orientar el SNCTI mediante el disefio
y evaluacién de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1)
Orientar el SNCTI mediante el disefio
y evaluacién de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1l)
Orientar el SNCTI mediante el disefio
y evaluacién de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

R87

C1

No Si No aplica para el periodo

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1)
Orientar el SNCTI mediante el disefio
y evaluacién de Politicas publicas en
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Identificacion Riesgo y

Controles

Revision Monitoreo de Riegos

CR

TR Controles

éSe

materializ6 el Ejecucion del Control Plan de Manejo Observaciones

riesgo?

c2

C3

C4

C5

cé

Si

Si

Si

Si

CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1l)
Orientar el SNCTI mediante el disefio
y evaluacién de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiaciéon Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1)
Orientar el SNCTI mediante el disefio
y evaluacion de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1l)
Orientar el SNCTI mediante el disefio
y evaluacion de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1)
Orientar el SNCTI mediante el disefio
y evaluacion de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

Las evidencias reflejan la aplicacion
del control desde el Viceministerio de
Talento y Apropiacion Social del
Conocimiento. Aplica como plan de
manejo lo reportado en el (PE1l)
Orientar el SNCTI mediante el disefio
y evaluacion de Politicas publicas en
CTel, la gestion de la gobernanza y del
marco regulatorio del sector

4.2.16 M601 Gestion del Conocimiento para la CTel

Identificacion Riesgo y

Controles

Revision Monitoreo de Riegos

CR

TR Controles

R29

R5

éSe materializo Ejecucion

el riesgo? del Control HEw Gla KknrEe

Observaciones

No aplica para el periodo

El riesgo R29 a cargo de la Direccion de Ciencia
reporta monitoreo de Riesgos extemporaneamente
para la Vigencia del II Trimestre del afio 2024 dentro
de los plazos establecidos.

C1: Se reflejan las evidencias como resultado de su
ejecucion.

C2: Se reflejan las evidencias como resultado de su
ejecucion.

C3: Se reflejan las evidencias como resultado de su
ejecucion.

C4: Se reflejan las evidencias como resultado de su
ejecucion.

Si bien se refleja la ejecucion de los controles, es
necesario revisar el fortalecimiento de estos como
ejercicio preventivo en la mitigacion de riesgos del
proceso.

Se evidencia materializacion del riesgo, sin embargo,
es necesario complementar la descripcién de la
materializacion, toda vez que no es claro el evento
critico que conllevo a su materializacién. Ademas de
aportar evidencias frente a la ejecucién del plan de
contingencia llevado a cabo como resultado de esta
materializacion.

Se evidencia remision del monitoreo de riesgos por
parte del Agente C4 con copia a los lideres del
proceso.

No aplica para el periodo
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Identificacion Riesgo y

Revisiéon Monitoreo de Riegos

Controles
CR TR Controles ‘s:;‘: ia::;:)a;uo dE;|e g:zlg_’;l Plan de Manejo Observaciones

Cc2 Si El riesgo R5 a cargo de la Direccion de Ciencia reporta

C3 Si monitoreo de Riesgos extempordneamente para la
Vigencia del II Trimestre del afio 2024 dentro de los
plazos establecidos.
Es necesario re identificar controles alineados a la
guia de administracién del riesgo de la entidad y como
ejercicio preventivo para la mitigacion del riesgo.
Cl1: Evidencia los registros como resultado de su
ejecucion.

. C2: Evidencia los registros como resultado de su

c4 Si ejecucion.
C3: Evidencia los registros como resultado de su
ejecucion.
C4: Evidencia los registros como resultado de su
ejecucion.
El riesgo no reporta materializacion.
Se evidencia remision del monitoreo por el Agente C4
con copia a los lideres del proceso.

4.2.17 M602 Gestion

para la Transferencia y uso Conocimiento

Identificacion Riesgo y

Controles

Revision Monitoreo de Riegos

CR

TR

Controles

éSe materializo
el riesgo?

Ejecucion
del Control

Plan de Manejo

Observaciones

R35

C1

Cc2

Cc3

No

No

No

No

No aplica para el periodo

El control C1. No es eficiente para la gestion del riesgo
toda vez que se indica que la documentacion que lo
acoge se encuentra desactualizada.

El control C2. No es lo suficientemente eficiente para
la gestion del riesgo toda vez que no se esta aplicando
durante la vigencia

El control C3. No es eficiente para la gestion del
riesgo, la primera linea de defensa reporta que el
mismo no aporta a la mitigacion del riesgo de acuerdo
con los objetivos del proceso.

Es necesario que se realice la actualizacion y/o
revision de estos, conforme a la Guia de
Administracion del Riesgo de la entidad. Entendiendo
que como se evidencia en los monitoreos de la
vigencia 2024 los controles identificados no estan
cumpliendo su objetivo de prevencion a la
materializacién de eventos que afecten la gestion del
proceso.

El riesgo no reporta materializacion. Es importante
validar los cambios en el contexto estratégico del
proceso y determinar las actividades criticas y riesgos
sujetos de afectar la gestion.

Se contd con la validacion del lider de proceso via
correo electrénico

4.2.18 M603 Gestion para el Desarrollo Tecnolégico y la Innovacion

Identificacion Riesgo y

Revision Monitoreo de Riegos

Controles
CR TR Controles :.See;r; ia::;)a;nzo Ejegt;::‘lttzldel Plan de Manejo Observaciones
C1 No Para el Control C5 Se evidencia la contratacion de
C2 No prestacion de servicios de dos (2) profesionales,
c3 No como resultado de la ejecucion del control.
Ca No Para el control C8 aun cuando el monitoreo refleja
Cc5 Si haberse ejecutado del mismo, no se aportan
R31 G c6 No No No aplica para el periodo evidencias y/o registro como resultado de ello. Por
7 No lo que no se puede evidenciar la efectividad o
eficiencia de la actividad de control realizada.
. El riesgo no presenta materializacion
& Si Se conté con la validacién del monitoreo por parte
del Lider del proceso via correo electrénico.

4.2.19 M701 Gestion de Redes e Internacionalizacién de la CTel

Identificacion Riesgo y

Revisiéon Monitoreo de Riegos

Controles
CR TR Controles cSZn?::;?;lzo EJegg:l;:ldel Plan de Manejo Observaciones
C1 No reporta El riesgo R21 a cargo del equipo de
C2 No reporta Internacionalizaciéon para la CTel no reporta
R21 G Cc3 No reporta No reporta No aplica para el periodo monitoreo del Riesgo para Vigencia del II
Trimestre del afio 2024 dentro de los plazos
Cc4 No reporta

establecidos. Por tanto, tampoco se evidencia su
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Identificacién Riesgo y

Controles

Revision Monitoreo de Riegos

CR

TR Controles

éSe materializo
el riesgo?

Ejecucion del

Control Plan de Manejo

Observaciones

validacién por ningun colaborador del proceso via
correo electrdnico.

R36

C1

c2

Si

No

No aplica para el periodo

Los controles C1 y C2 se ejecutan durante la vigencia
y se proporcionan las evidencias y/o registros
correspondientes a su ejecucion.

Se determina que, si bien los controles deben
alinearse de acuerdo con la estructura de redaccién
recomendada por la guia de Administracion del
Riesgo de la entidad, estos han sido eficientes dada
la No materializacion del riesgo.

El riesgo no presenta materializacion para el periodo
del reporte.

Se evidencia remision y validaciéon del monitoreo por
parte del Agente C4, con copia a los lideres del
proceso.

4.2.20 M702 Gestion de Capacidades Regionales en CTel

Identificacién Riesgo y

Revision Monitoreo de Riegos

Controles
T éSe
CR R Controles materializé el Ejecucion del Control Plan de Manejo Observaciones
riesgo?

C1 No aplica para el periodo Se reportan las evidencias de los

C2 Si controles ejecutados en la vigencia

C3 No aplica para el periodo C3; C5; C6 correspondientes a su

Cc4 No aplica para el periodo proposito.

Cc5 S Se determina que aun cuando se
sugiere alinear la redaccién de los
controles identificados de acuerdo

R67 G No No aplica para el periodo con la Guia de Administracion del
Riesgo de la entidad, estos fueron
i eficientes para la mitigacién de la
c6 Si materializacién del riesgo.

El riesgo no presenta materializacion
Se evidencia remision y validacion del
monitoreo por parte del Agente C4,

con copia a los lideres del proceso.

4.2.21 M703 Gestion de la Apropiacion Social de la CTel

Identificacién Riesgo y

Controles

Revision Monitoreo de Riegos

CR

T

R Controles

éSe materializé
el riesgo?

Ejecucion del Control

Plan de Manejo

Observaciones

R46

C1

c2

R56

C3

Si

No aplica para el periodo

Se aportan las evidencias como
registro de la ejecucion de controles
Cl y C2. correspondiendo al
propdsito de estos.

Se sugiere alinear la redaccion del
riesgo y de controles de acuerdo a
la Guia de Administracion del Riesgo
de la entidad

Se evidencia remision y validacion
del monitoreo por parte del Agente
C4, con copia a los lideres del
proceso.

No aplica para el periodo

Si

No aplica para el periodo

Se evidencian los registros de la
ejecucion de controles C1 y C2.

Se sugiere autoevaluar la eficiencia
de los controles en su rol preventivo
y la pertinencia del establecimiento
de acciones que fortalezcan Ila
gestion del riesgo.

Se presenta materializacion del
riesgo.

Es necesario aportar evidencias
frente al plan de contingencia
realizado para mitigar el impacto de
la materializacion.

Se evidencia remisién y validacion
del monitoreo por parte del Agente
C4, con copia a los lideres del
proceso.
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4.2.22 M704 Gestion de Vocaciones y Capital Humano para la CTel

Identificacién Riesgo y

Revisiéon Monitoreo de Riegos

Controles
CR TR Controles cSZn?::;f_:lzo E]egt;ﬁl;:ldel Plan de Manejo Observaciones

C1 No reporta El riesgo R54 a cargo del equipo de la Direccion de
Cc2 No reporta Vocaciones y Formacion no reporta monitoreo para
R54 G No reporta No aplica para el periodo la Vigencia del II Trimestre del afio 2024. Por
C3 No reporta tanto, tampoco fue validado por ningln

colaborador del proceso.
C1 No reporta El riesgo R57 a cargo del equipo de la Direccion de
Vocaciones y Formacioén no reporta monitoreo para
R57 G 2 No reporta No reporta No aplica para el periodo la Vigencia del II Trimestre del afio 2024. Por
P tanto, tampoco fue validado por ningun

colaborador del proceso.
C1 No reporta El riesgo R58 a cargo del equipo de la Direccién de
Cc2 No reporta Vocaciones y Formacién no reporta monitoreo para
R58 G C3 No reporta No reporta No aplica para el periodo la Vigencia del II Trimestre del afio 2024. Por
C4 No reporta tanto, tampoco fue validado por ningun

C5 No reporta colaborador del proceso.

4.2.23 M801 Gestion para la Ejecucion de Politica de CTel

Identificacion Riesgo y
Controles

Revision Monitoreo de Riegos

CR TR Controles

éSe
materializo6 el
riesgo?

Ejecucion
del Control

Plan de Manejo

Observaciones

C1
R33 G

c2

C4

No reporta

Si

Si

Si

Si

No aplica para el periodo

Se contd con la remision del contratista a cargo del
tema via correo electroénico, el 10 de julio de 2024. No
se recibié correo electrénico por parte del Lider del
proceso.

Las evidencias reflejan el cumplimiento del control.

Las evidencias reflejan el cumplimiento del control

Las evidencias reflejan el cumplimiento del control

Las evidencias reflejan el cumplimiento del control

C1

Cc2

R63 | G c3

ca

Si

No reporta

No aplica para el periodo

Las evidencias reflejan el cumplimiento del control. Se
sugieren incluir todos los informes semanales que
presenta la DGR, en el seguimiento al PAM.

Las evidencias reflejan el cumplimiento del control. Se
sugiere solo incluir los temas mencionados aqui se
incluy6 el procedimiento de Adenda a la convocatoria
950, que no forma parte de los procedimientos
sefialados.

Las evidencias reflejan el cumplimiento del control. Se
adjunta el reporte de auditoria de pagos y reporte
detallado de pago, descargado de MGI con la
informacion de los pagos realizados por el FFIC. Se hace
la claridad que en la herramienta MGI (Modulo de
Gestion de la Informacidon) permanece toda la
informacion del tramite realizado para la solicitud,
autorizacion y generacion del pago de acuerdo con el
procedimiento establecido para pagos y desembolsos.

Las evidencias reflejan el cumplimiento del control. Se
adjunta el reporte de auditoria de contratacién derivada
y reporte detallado de contratacion, descargado de MGI
con la informacién de los contratos suscritos por el
FFIC. Se hace la claridad que en la herramienta MGI
(Modulo de Gestion de la Informacion) permanece toda
la informacion del tramite realizado para la solicitud,
aprobacion y legalizacién de la contratacion derivada de
acuerdo con el procedimiento establecido para tal fin.

C1

R79 G

c2

C3

ca

No reporta

Si

No aplica para el periodo

Las evidencias reflejan el cumplimiento del control. Se
adjunta el reporte de auditoria de contratacion derivada
y reporte detallado de contratacion, descargado de MGI
con la informacién de los contratos suscritos por el
FFIC. Se hace la claridad que en la herramienta MGI
(Modulo de Gestion de la Informacion) permanece toda
la informacién del tramite realizado para la solicitud,
aprobacion y legalizacién de la contratacion derivada de
acuerdo con el procedimiento establecido para tal fin.

Las evidencias reflejan el cumplimiento del control. Se
adjunta el reporte de auditoria de contratacién derivada
y reporte detallado de contratacion, descargado de MGI
con la informacién de los contratos suscritos por el
FFIC. Se hace la claridad que en la herramienta MGI
(Modulo de Gestidn de la Informacion) permanece toda
la informacién del tramite realizado para la solicitud,
aprobacion y legalizacién de la contratacion derivada de
acuerdo con el procedimiento establecido para tal fin.

Las evidencias reflejan el cumplimiento del control

Las evidencias reflejan el cumplimiento del control. Se
adjunta el reporte de auditoria de pagos y reporte
detallado de pago, descargado de MGI con la
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Ide"t'f::?:t':;;'esgo y Revision Monitoreo de Riegos
éSe Ei a2
CR TR Controles materializé el d AT Plan de Manejo Observaciones
5 el Control
riesgo?
informacién de los pagos realizados por el FFIC. Se hace
la claridad que en la herramienta MGI (Modulo de
Gestion de la Informaciéon) permanece toda la
informaciéon del trdmite realizado para la solicitud,
autorizacion y generacion del pago de acuerdo con el
procedimiento establecido para pagos y desembolsos.
C5 Si Las evidencias reflejan el cumplimiento del control
C1 Si Las evidencias reflejan el cumplimiento del control. Se
Cc2 Si adjunta el reporte de auditoria de pagos y reporte
Cc3 Si detallado de pago, descargado de MGI con la
c4 Si informacién de los pagos realizados por el FFIC. Se hace
R81 G c5 No reporta Sj No aplica para el periodo la claridad que en la herramienta MGI (Modulo de
Gestion de la Informaciéon) permanece toda la
informaciéon del trdmite realizado para la solicitud,
C6 Si autorizacion y generacion del pago de acuerdo con el
procedimiento establecido para pagos y desembolsos.
C1 Si
Cc2 Si
R4 C C3 No reporta Si No aplica para el periodo Las evidencias reflejan el cumplimiento del control
c4 Si
C5 Si

4.2.24 M802 Gestion de Asignacion para la CTel del SGR

Identificacién Riesgo y 2 - -
Controles Revision Monitoreo de Riegos
CR TR Controles £SS m_aterlallzo Ejecucion del Control Plan de Manejo Observaciones
el riesgo?
C1 Si . . El C1 cuenta con el soporte de
R28 G No - - No aplica para el periodo
Cc2 No aplica para el periodo P P P acuerdo con el reporte realizado.
R73 G C1 No No apI!ca para el per!odo No aplica para el periodo §e conté con la vaIuc!acnon del
Cc2 No aplica para el periodo lider de proceso via correo
C1 No aplica para el periodo . . electrénico, el 30 de julio de
R27 C o) No No aplica para el periodo No aplica para el periodo 2024.
5 Actualizacion Riesgos

En el mes de mayo inicié la actualizacion de los riesgos de gestidon y corrupcion, con la generacion de los riesgos fiscales,
tomando como referencia el informe emitido por la segunda linea de defensa. Con corte al 31 de julio de 2024 se habian
realizado alrededor de 51 mesas de trabajo y el 78% de los procesos habia completado el ejercicio de actualizacion de sus
riesgos y controles. El monitoreo del tercer trimestre se hara sobre la nueva version del mapa de riesgos de la entidad.

5.1 Riesgos de Seguridad de la Informacion

Estos riesgos estaran a cargo de la Oficina de Tecnologias y Sistemas de Informacion -OTSI hasta que finalice el proceso de
actualizacién de activos de informacion de sistemas de informacion y se realice la priorizacidon correspondiente. Con esta
informacion se procedera a actualizar estos riesgos orientandolos hacia los activos priorizados y asignando los responsables
de estos y sus controles concertados con los duefos de los activos. Se espera culminar este trabajo en el mes de diciembre
2024 para su posterior actualizacion ante el Sistema Integrado de Gestion del Ministerio.

5.2 Riesgos TI

Al interior del proceso del D103 Gestion de Tecnologias y Sistemas de Informacion se adelantaron las mesas de trabajo para
identificar y formular los riesgos de TI y sus respectivos controles, por lo que en esta actualizacidon no se tienen contemplados.
Se espera terminar esta identificacion y formulacidon en el mes de diciembre de 2024 para su posterior actualizacién ante el
Sistema Integrado de Gestidn del Ministerio.

6 RESPUESTA A OBSERVACIONES DEL INFORME DE RIESGOS 1ER TRIMESTRE

Con respecto a las observaciones recibidas por parte el Agente C4 de los procesos Gestion Administrativa, Gestidn Financiera
y Gestion Documental frente al informe de riesgos del primer trimestre 2024 en el cual se informd que dichos procesos no
reportaron el monitoreo, la OAPII hizo correspondiente verificacidn de las evidencias, confirmando que los mencionados
procesos hicieron el cargue la informacion requerida en la Unidad compartida con posterioridad al plazo indicado, razén por
la cual no fueron incluidos en el analisis.

7 CONCLUSIONES

Desde la Oficina Asesora de Planeacion e Innovacion Institucional, en el marco del ciclo PHVA recomienda, desde su rol de
segunda linea de defensa lo siguiente:
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e Realizar el reporte en las fechas establecidas e informar a la OAPII las novedades presentadas para el monitoreo
oportuno de los riesgos.

e Los procesos que presentaron materializacion de los riesgos de gestion deben documentar en el control de cambios
de la actualizacion de los riesgos, indicando si se realizan mejoras en el disefio del riesgos, de los controles y la
definicion de planes de manejo con respecto a la situacion que genero la materializacién. Para lo anterior, pueden
solicitar el acompafamiento de la OAPII.

e Frente a las evidencias de los controles y las actividades de los planes de manejo de riesgos, es importante asegurar
gue las mismas tengan consistencia con el propdsito del control, el responsable y la periodicidad.

e Participar activamente en los espacios de formacion y de acompafiamiento que se convocan para fortalecer el uso
y apropiacion de la gestidén del riesgo como una herramienta gerencial que contribuye al logro de los objetivos
institucionales, teniendo la claridad conceptual para distinguir cada uno de los elementos que hacen parte del
monitoreo, especialmente la diferencia entre un riesgo y una salida no conforme.

Elaborado por: Oficina Asesora de Planeacion e Innovacidn Institucional (OAPII) Equipo de Fortalecimiento Organizacional (EFO)
Revision Monitoreo por Proceso:

Erika Julieth Barragan Cabezas - Contratista (Procesos D101, A207)

Marly Catalina Escobar Gdmez - Contratista (Procesos M601, M602, M603, M701, M702, M703, M704)
Emmanuel David Guauque Pérez - Contratista (Proceso A204)

Lucie Andrea Gutiérrez - Contratista (Proceso D104)

Yuri Andrea Lépez Mora - Contratista (Procesos D102, A205, E201)

Edna Del Pilar Pdez Garcia - Contratista (Procesos M501, M502, A206)

Martha Lucia Quintero Garcia - Contratista (Proceso E202)

Diego Andrés Rodriguez Forero — Contratista (Procesos A201, A202, A203)

Ana Beatriz Sdnchez Paez - Profesional Especializado (Procesos D103, M801, M802)

Consolidado por: Yuri Andrea Lopez Mora - Contratista

Revisado por: Edna Del Pilar Paez Garcia - Contratista



